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Introduccion

La empresa Tech Consulting contrata un perfil de Cloud Architect para disefiar su primera arqui-
tectura de datos y servicios en la nube. El presente trabajo plantea la problematica de negocio que
motiva esa decision, define los objetivos de la migracién y analiza las ventajas y el impacto que la

adopcioén de Cloud Computing tendria sobre la organizacion.

Siguiendo la definicién de referencia del NIST, el Cloud Computing es un modelo que permite el acceso
ubicuo y bajo demanda, a través de la red, a un conjunto compartido de recursos de computo configura-
bles —redes, servidores, almacenamiento, aplicaciones y servicios— que pueden aprovisionarse y libe-
rarse rapidamente con un esfuerzo minimo de gestiéon (Mell y Grance, 2011). Este modelo, que se apoya
en la arquitectura cliente-servidor, permite a las empresas usar recursos de computaciéon con garantias

de seguridad, mantenimiento y facil acceso, bajo un esquema de pago por consumo.

Para el desarrollo se integran los contenidos del Médulo 1: tipos de nube (publica, privada e hibrida),
proveedores (AWS, Azure y GCP), modelos de servicio IaaS, PaaS y SaaS, el marco de buena arquitectura
(Well-Architected Framework), la triada CIA, el modelo de responsabilidad compartida, el control de ac-
ceso basado en roles (RBAC), la autenticacién multifactor (MFA) y el modelado de amenazas con su ma-

triz de riesgo.

ALCANCE DEL TRABAJO
De acuerdo con la consigna, el plan es conceptual: no se ejecuta la migracién ni se incurre en
costos. Los servicios de AWS se mencionan como referencia de disefio, y los indicadores propues-

tos son metas orientativas que deberian validarse en una etapa de evaluacion detallada.
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1 Problematica del caso expuesto
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1.1 Contexto de la organizacion

Tech Consulting ofrece productos digitales cuya demanda crece de manera sostenida. Sin embargo, su

ecosistema de datos se formo de manera organica, sin una estrategia comun: cada area resolvio sus nece-

sidades con las herramientas que tenia a mano. El resultado es una organizacion que genera mucha in-

formacién pero no logra aprovecharla ni protegerla de forma consistente, y una infraestructura que

no acompafa el ritmo del negocio.

1.2 Diagndstico de la situacion actual

A partir del escenario planteado se identifican cinco problemas concretos. La tabla resume cada uno, su

consecuencia para el negocio y el riesgo de seguridad asociado.

Tabla 1. Diagnéstico de la situacion actual (as-is)

Hallazgo

Descripcion

Consecuencia para el
negocio

Riesgo de seguridad

P1. Excel como
fuente de datos

P2. Tres sistemas
transaccionales en
SQL Server

P3. Microservicios
sin captura de
datos

P4. Informacion
fuera de todo
sistema

P5. Falta de
escalabilidad

Muchas personas mantienen
sus propias planillas y cada
una aplica criterios propios
para construir métricas.

Las bases de datos operativas
residen en infraestructura
propia (on-premise), aisladas
entre si.

Varios microservicios generan
eventos en tiempo real que
hoy se pierden.

Listados de tiendas y catego-
rias que enriquecen los datos
crudos no estén en ningun
sistema.

Se necesita escalar procesos
y computo para atender una
demanda creciente de los
productos digitales.

No existe una "Unica versién
de la verdad": un mismo indi-
cador arroja valores distintos
segun quién lo calcule. Deci-
siones lentas y discutibles.

Silos de informacion; cruzar
datos entre sistemas exige
trabajo manual. Manteni-
miento, licencias y hardware
a cargo de la empresa.

Se desaprovecha informa-
cién valiosa sobre el com-
portamiento de los usuarios
y el uso de los productos.
No hay analitica en tiempo
real.

Los datos raw no pueden en-
riquecerse ni clasificarse; re-
portes incompletos e
inconsistentes.

Infraestructura fija: o se so-
bredimensiona (capital
ocioso) o se satura (caidas,
lentitud, pérdida de clientes).

Fuente: elaboracion propia con base en el escenario de la actividad.
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Datos sensibles en equi-
pos personales, sin con-
trol de acceso, cifrado ni
respaldo. Formulas altera-
bles sin trazabilidad.

Respaldo y recuperacion
ante desastres dependien-
tes de un unico sitio; par-
ches y hardening
manuales.

Sin eventos almacenados
no hay registros para au-
ditoria ni para detectar
comportamientos
anomalos.

Sin dueno, versionado ni
controles de integridad
sobre datos maestros.

Picos de demanda que
comprometen la disponibi-
lidad del servicio.
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Figura 1. Ecosistema de datos actual: fuentes aisladas y sin integracion

3 bases SQL Server Planillas Excel Microservicios Tiendas y categorias
On-premise - silos X En equipos personales X Eventos en tiempo real Fuera de todo sistema
sin integracion entre si criterios de métricas propios - se pierden sin duefo ni version

g

Infraestructura fija, sin elasticidad

Demanda creciente de productos digitales - capacidad limitada - reportes manuales e inconsistentes

Fuente: elaboracion propia.

1.3 Impacto sobre la triada CIA

Desde la perspectiva de la ciberseguridad, la situaciéon actual compromete los tres pilares de la triada
CIA: la confidencialidad, porque la informacién sélo deberia estar disponible para personas autoriza-
das; la integridad, porque los datos deben mantenerse correctos y no ser modificados de forma acciden-
tal o maliciosa; y la disponibilidad, porque la informacién necesaria para operar debe estar accesible

para los usuarios autorizados sin interrupciones (Mendiola, 2021).

Tabla 2. Pilares de la triada CIA afectados por cada hallazgo

Pilar Como se ve comprometido hoy Hallazgos
Confidencialidad Archivos con datos del negocio que circulan por correo, pen- P1, P2, P4

drives y equipos personales; no hay cifrado, gestion de identi-
dades ni registro de quién accede a qué.

Integridad Calculos heterogéneos, copias divergentes de un mismo dato P1, P3, P4
y datos maestros sin control de cambios. No es posible asegu-
rar que un numero sea el correcto.

Disponibilidad Dependencia de un unico centro de datos propio, respaldos no P2, P5
centralizados y capacidad fija frente a picos de demanda.

Fuente: elaboracion propia con base en Mendiola (2021).

1.4 Sintesis del problema

PLANTEAMIENTO DE LA PROBLEMATICA DE NEGOCIO

Tech Consulting no cuenta con una plataforma de datos centralizada, gobernada y segura ni
con una infraestructura elastica. Sus datos estan fragmentados en planillas personales, bases
aisladas, eventos que se pierden e informaciéon que no esta registrada en ningun sistema. Esto le
impide medir su negocio con criterios unicos, tomar decisiones basadas en datos confiables, pro-

teger adecuadamente su informacion y escalar al ritmo de la demanda de sus productos digitales.
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Las causas raiz pueden agruparse en tres ejes: (a) ausencia de gobierno de datos —no hay duefios, defi-

niciones ni catalogo—; (b) infraestructura rigida basada en inversion de capital, y (¢) seguridad no inte-

grada desde el disefio, sin gestion centralizada de identidades, cifrado ni trazabilidad.

2 Objetivos de la migracion

2.1 Objetivo general

Disenar e implementar de forma progresiva una plataforma de datos y servicios en la nube
publica de AWS que centralice, gobierne y proteja la informacién de Tech Consulting, garanti-
zando la triada CIA y una capacidad de computo elastica que acompaiie el crecimiento de sus pro-

ductos digitales.

2.2 Objetivos especificos

Cada objetivo responde a un hallazgo del diagnostico e incluye un indicador que permitira evaluar su

cumplimiento.

Establecer una unica fuente de verdad
Reemplazar las planillas Excel como fuente de datos por un data lake centralizado con un catalogo de
meétricas oficial: cada KPI tiene una tnica definicién, un responsable y un origen trazable.

Responde a P1- Indicador: porcentaje de KPIs corporativos calculados desde la plataforma oficial (meta:
100 %).

Migrar los tres sistemas transaccionales
Trasladar las bases SQL Server a un servicio gestionado con alta disponibilidad, sin pérdida de datos y
con el minimo tiempo de inactividad posible, mediante replicacion continua.

Responde a P2 - Indicador: registros validados entre origen y destino (meta: 100 %); ventana de corte
acordada con el negocio.

Capturar los datos en tiempo real
Incorporar un canal de streaming que reciba los eventos de los microservicios y los almacene para ana-
litica, auditoria y deteccién de anomalias.

Responde a P3 - Indicador: porcentaje de microservicios integrados; latencia de ingesta de los eventos
(meta orientativa: menor a 1 minuto).

Juan Manuel Silva - TECLAB 6
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H
N

Digitalizar y gobernar los datos maestros
Registrar tiendas, categorias y demas datos de referencia en tablas maestras con duefio asignado, ver-
sionado y validaciones, para enriquecer los datos crudos.

Responde a P4 - Indicador: porcentaje de datos de referencia con responsable y control de cambios.

Garantizar escalabilidad elastica
Ejecutar los procesos y servicios sobre computo que escale automaticamente segun la demanda, evi-
tando tanto la saturacion como la capacidad ociosa.

Responde a P5 - Indicador: disponibilidad del servicio durante picos de demanda; tiempo de respuesta
percibido por los usuarios.

Seguridad y cumplimiento desde el diseiio
Aplicar gestion de identidades con RBAC y minimo privilegio, MFA obligatorio, cifrado en reposo y en
transito, y registro de auditoria de todas las acciones.

Transversal - Indicador: usuarios con MFA (meta: 100 %); uso diario de la cuenta raiz (meta: 0); recursos
cifrados (meta: 100 %).

Asegurar la continuidad del hegocio
Definir objetivos de punto y de tiempo de recuperaciéon (RPO/RTO) e implementar respaldos automati-
cos y redundancia entre zonas de disponibilidad.

Transversal - Indicador: pruebas de restauracion exitosas por periodo; cumplimiento de RPO/RTO
acordados.

2.3 Eleccion del proveedor y del modelo de nube

El modulo presenta a los tres proveedores lideres del mercado: AWS, destacado por su experiencia y ser-

vicio al cliente; Microsoft Azure, por la rapidez y navegabilidad de su portal; y Google Cloud Platform,

por su seguridad. Los tres se ubican en el cuadrante de lideres y la eleccién debe responder a las necesi-

dades computacionales de la organizacion.

Para Tech Consulting se propone Amazon Web Services (AWS) por los siguientes motivos:

» Catalogo completo para el caso: ofrece servicios gestionados especificos para cada necesidad —

migracion de bases (AWS DMS), SQL Server gestionado (Amazon RDS), streaming (Amazon Kinesis),
data lake (Amazon S3, AWS Glue, AWS Lake Formation) y analitica (Amazon Redshift, Amazon Quick-
Sight)—.

» Compatibilidad con SQL Server: Amazon RDS for SQL Server permite trasladar los tres sistemas

sin reescribirlos.

e Marco de buena arquitectura documentado: los seis pilares del AWS Well-Architected Frame-

work guian el disefio y su revision.

» Madurez y ecosistema: amplia documentacion, capa gratuita para pruebas de concepto y comuni-

dad, lo que reduce la curva de aprendizaje del equipo.
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En cuanto al tipo de nube, el destino es una nube publica, en la que el cliente no necesita mantener in-
fraestructura propia. Durante la transicion, la empresa operara temporalmente en un esquema hibrido:
los sistemas on-premise y la nube conviviran conectados mediante una VPN cifrada hasta completar la

migracion.

Tabla 3. Modelos de servicio utilizados en la solucién

Modelo Servicios de AWS en la propuesta Qué gestiona Tech Consulting

laaS Amazon S3 (almacenamiento), Ama- Configuracion de red, politicas de acceso a buckets,
zon VPC (red), Site-to-Site VPN clasificacioén y cifrado de los datos.

PaaS Amazon RDS for SQL Server, AWS Sus aplicaciones, modelos de datos, usuarios y per-
Glue, Amazon Kinesis, Amazon ECS misos. AWS gestiona sistema operativo, parches del

sobre AWS Fargate, Amazon Redshift motor y backups automaticos.
Serverless, AWS DMS

SaaS Amazon QuickSight (tableros e Usuarios, permisos sobre tableros y las definiciones
informes) de las métricas.

Fuente: elaboracién propia con base en “laaS frente a PaaS frente a SaaS" (IBM, 2018).

Se priorizan servicios PaaS gestionados porque permiten que la organizacién se concentre en sus datos
y productos en lugar de administrar servidores, y porque transfieren al proveedor gran parte de las ta-

reas operativas y de seguridad de la infraestructura.
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2.4 Arquitectura objetivo propuesta

La arquitectura se organiza en capas con responsabilidades separadas: fuentes, ingesta, almacena-
miento en un data lake por zonas, procesamiento y analitica, y consumo. A ellas se suman una capa
transaccional y de aplicaciones escalable y una capa transversal de seguridad, gobierno y observabilidad.

Figura 2. Arquitectura objetivo (to-be) en AWS

FUENTES INGESTA ALMACENAMIENTO PROCESAMIENTO CONSUMO

3 BD SQL Server Data Lake - Amazon S3

transaccionales

AWS DMS
carga inicial + CDC

AWS Glue ETL Amazon QuickSight

Zona Raw transformacion serverless tableros - métricas Unicas
dato crudo inmutable

4

eventos en tiempo real Data Streams + Firehose ! Zona Curated Amazon Redshift Analistas y

o auecid . A
imploy enriquecido Serverless - data warehouse Direccion
A 4
Zona Analytics

Microservicios Amazon Kinesis

Planillas Excel
migracion controlada

CargaaS3 + modelos y KPls

AWS Glue Crawlers Amazon Athena

Glue Data Catalog consultas SQL ad hoc
+ Lake Formation

Amazon SageMaker
ML - fase futura

validacion de esquema

Datos maestros
tiendas - categorias

1

1 1

CAPA TRANSACCIONAL Y DE APLICACIONES - VPC PRIVADA - MULTI-AZ i H
1 1

Usuarios y Application Load Amazon ECS en Amazon RDS for
productos digitales —> Balancer + WAF —> AWS Fargate —> SQL Server
demanda creciente entrada Unica y filtrada microservicios + Auto Scaling Multi-AZ - 3 sistemas

IAM Identity Center RBAC + MFA AWS KMS (cifrado) AWS Lake Formation AWS CloudTrail

Amazon GuardDuty AWS Security Hub Amazon CloudWatch AWS Backup AWS Budgets

Fuente: elaboracion propia. Diagrama conceptual; los servicios son de referencia y no implican implementacion.
Las lineas punteadas indican la replicacion continua (CDC) desde RDS y los eventos de los microservicios hacia la
capa de ingesta.

Tabla 4. Como responde la arquitectura a cada hallazgo

Hallazgo Componente propuesto Resultado esperado

P1. Excel Data lake en S3 + catalogo de datos + Una uUnica definicion por KPI; las planillas
Amazon QuickSight con métricas dejan de ser fuente y pasan a ser, a lo
oficiales sumo, una vista de consumo.

P2. SQL Server Amazon RDS for SQL Server Multi-AZ + Bases gestionadas, con backups automa-
AWS DMS con replicacion continua ticos y réplica en otra zona; datos replica-
(cbc) dos al lago para cruzarlos.

Juan Manuel Silva - TECLAB 9
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Hallazgo Componente propuesto Resultado esperado
P3. Tiempo real Amazon Kinesis Data Streams + Data Los eventos dejan de perderse y quedan
Firehose hacia la zona Raw disponibles para analitica y auditoria.
P4. Datos sin Tablas maestras en la zona Curated, Datos de referencia confiables que enri-
sistema con dueno, version y validaciones quecen los datos crudos.
(Glue)
P5. Escalabilidad Amazon ECS sobre AWS Fargate con La capacidad crece y decrece con la de-
Auto Scaling, servicios serverless manda; se paga soélo por lo consumido.

(Glue, Redshift Serverless, Athena)

Fuente: elaboracion propia.

2.5 Estrategia de migracion por fases

Para reducir riesgos, la migracion se plantea de forma incremental. AWS propone distintas estrategias se-
gun cada carga de trabajo (AWS, s. f.-c): para los tres sistemas transaccionales se recomienda redefinir
la plataforma (replatform), es decir, trasladarlos a RDS sin modificar su logica; para los datos analiticos
y en tiempo real, en cambio, se plantea redisefiar (refactor) hacia una arquitectura de data lake. Las

planillas Excel se retiran progresivamente como fuente de datos.

Figura 3. Hoja de ruta de la migracion

FASE O FASE 1 FASE 2 FASE 3 FASE 4
Evaluacion Fundaciones > Datos » Tiempo real y > Analitica y
o vemEds @a seguras transaccionales maestros escala
datos y sistemas o Cuentas y entor- » Migracion a RDS « Streaming de « Catalogo de mé-
« Clasificacion de nos separados con DMS microservicios tricas unico
la informacion « IAM, RBACy . Validaciony « Tablas maestras « Tableros en
« Relevamiento de MFA pruebas gobernadas QuickSight
KPIs y duefios o Red privaday « Corte « Migracion de « Computo con
« Definicion de VPN hibrida planificado planillas Auto Scaling
RPO/RTO « Auditoria y ci- « Zona Raw del . Zona Curated « Revision Well-
frado por data lake Architected
defecto

Fuente: elaboracion propia.

La Fase 1 se ubica deliberadamente antes de mover cualquier dato: la seguridad no se agrega al final, sino

que es la base sobre la que se construye la plataforma.

2.6 Seqguridad de la arquitectura

Modelo de responsabilidad compartida

La seguridad en la nube es una responsabilidad compartida entre el proveedor y el cliente: AWS es res-

ponsable de la seguridad de la nube (centros de datos, hardware, red fisica y virtualizacién), mientras
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que Tech Consulting es responsable de la seguridad en la nube (AWS, s. f.-b). La informacion, las cuentas

y las identidades siempre quedan bajo responsabilidad del cliente, cualquiera sea el modelo de servicio.

Tabla 5. Distribucion de responsabilidades en la solucion propuesta

Componente Responsabilidad de AWS Responsabilidad de Tech Consulting

Amazon S3 (laaS) Durabilidad, hardware, red fisica y dis- Politicas de bucket, bloqueo de acceso
ponibilidad del servicio. publico, cifrado, clasificacién de datos.

Amazon RDS (PaaS) Sistema operativo, parches del motor, Usuarios y permisos de la base, cifrado
backups automaticos y conmutacion habilitado, grupos de seguridad, calidad
Multi-AZ. del dato.

ECS en Fargate (PaaS) Servidores subyacentes y aislamiento Imagenes de contenedor seguras, se-
de la infraestructura de computo. cretos, roles de tarea, codigo de los

microservicios.

Amazon QuickSight Aplicacion, plataforma e infraestructura Quién ve cada tablero, seguridad a nivel
(SaaS) completas. de fila, definiciones de métricas.

Fuente: elaboracion propia con base en AWS (s. f.-b).

Gestion de identidades, RBAC y MFA

« Cuenta raiz protegida: se usa solo para tareas excepcionales, con MFA fisico; la operacion diaria se

realiza con usuarios y roles de IAM.

» RBAC con minimo privilegio: se definen grupos por funcion —por ejemplo, Administradores de
plataforma, Ingenieros de datos, Analistas (sélo lectura sobre la zona Analytics) y Auditoria (s6lo lec-

tura de registros)—. Las aplicaciones usan roles de IAM, nunca credenciales fijas.

» MFA obligatorio para todos los usuarios humanos, combinando el factor de conocimiento (contra-

sefia) con un factor de posesion (aplicacién autenticadora o llave fisica).

» Revisiones periddicas de accesos (provisioning y de-provisioning) para mitigar el riesgo de asigna-

ciones temporales olvidadas, una desventaja conocida del RBAC.

Proteccion de los datos

Cifrado en reposo con claves gestionadas en AWS KMS y en transito mediante TLS; permisos a nivel de
tabla y columna con Lake Formation; registro de toda accion en CloudTrail; deteccién de amenazas con
GuardDuty y verificaciéon continua de configuraciones con Security Hub. Cada control contribuye a un
pilar de la triada: cifrado y RBAC a la confidencialidad, versionado y auditoria a la integridad, Multi-AZ y
backups a la disponibilidad.

Modelado de amenazas y matriz de riesgo

Aplicando el modelado de amenazas en sus cuatro pasos —diagramar, identificar amenazas, mitigar y
validar— se evaldan los principales riesgos de la migracién con la férmula Riesgo = Probabilidad x
Impacto y las escalas vistas en el médulo (Barato, 2014). Se considera riesgo bajo a un valor menor a

0,06; medio, entre 0,06 y 0,17; y alto, a partir de 0,18.
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Tabla 6. Matriz de riesgos de la migracion
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# Amenaza [ riesgo P | Riesgo Estrategia Tratamiento
R1 Exposicion de datos por 0,5 0,80 Mitigar Bloqueo de acceso pu-
configuracion incorrecta de blico, cifrado por de-
almacenamiento o permisos fecto, Lake Formation,
Security Hub.
R2 Compromiso de credencia- 0,3 0,80 Mitigar MFA, no usar la cuenta
les privilegiadas raiz, minimo privilegio,
alertas de GuardDuty.
R3  Resistencia al cambio de los 0,7 0,20 Mitigar Patrocinio de la direc-
usuarios de Excel cion, capacitacion y mi-
gracion gradual de cada
métrica.
R4  Pérdida o inconsistencia de 0,3 0,40 Mitigar Respaldos previos, vali-
datos durante la migracion dacion de DMS, ensayos
de corte y plan de vuelta
atras.
R5  Gasto descontrolado por re- 0,5 0,20 Mitigar Presupuestos y alertas,
cursos sobredimensionados etiquetado de recursos,
revision mensual de
consumo.
R6  Dependencia del proveedor 0,5 0,10 0,05 Bajo Aceptar Formatos abiertos en el
(vendor lock-in) data lake y documenta-
cién de la arquitectura.
R7 Indisponibilidad de una zona 0,1 0,40 0,04 Bajo Transferir Despliegue Multi-AZ y
del proveedor SLA del proveedor; bac-
kups en otra region.
Fuente: elaboracion propia con base en la matriz de Barato (2014). P = probabilidad; | = impacto.

Los dos riesgos altos (R1y R2) se relacionan con la configuracion y las identidades, es decir, con aspectos

que el modelo de responsabilidad compartida deja del lado del cliente. Por eso la hoja de ruta coloca la

gestion de identidades y los controles preventivos en la Fase 1. Como el modelado de amenazas es un pro-

ceso dindmico, la matriz debe revisarse en cada fase.

Juan Manuel Silva - TECLAB
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3 Ventajas e impacto en el negocio

3.1 Ventajas del Cloud Computing aplicadas al caso

El médulo identifica cinco ventajas principales de la nube para las empresas. A continuacion se analiza

cémo se concreta cada una en Tech Consulting.

VENTAJA 1
Eficiencia y ahorro

Se deja de comprar y mantener servidores, licen-
cias de hardware e instalaciones. Los procesos de
datos se ejecutan bajo demanda y se detienen al
terminar, sin capacidad ociosa.

VENTAJA 2
Seguridad de datos

Los datos salen de los equipos personales y pasan a
un entorno con cifrado, identidades centralizadas,
MFA y auditoria, sobre una infraestructura que
cumple estandares internacionales.

VENTAJA 3
Escalabilidad

Los microservicios y procesos escalan automatica-
mente ante el crecimiento de la demanda de los
productos digitales, y se reducen cuando la de-
manda baja.

VENTAJA 4
Movilidad
Analistas y directivos acceden a tableros e informa-

cion oficial desde cualquier lugar y dispositivo au-
torizado, con los mismos controles de acceso.

VENTAJA 5

Recuperacion ante desastres

Bases replicadas en varias zonas de disponibilidad, respaldos automaticos y copias en otra region permiten re-

cuperar la operacion ante fallas técnicas, cortes de energia o desastres naturales, algo dificil de lograr con un

Unico centro de datos propio.

3.2 Impacto financiero: de CapEx a OpEXx

La migracion transforma la estructura de costos de TI. Hoy la empresa opera con gastos de capital (Ca-

pEXx): compra de servidores, almacenamiento, infraestructura de centro de datos y personal técnico dedi-

cado a mantenerlos. En la nube, el gasto pasa a ser operativo (OpEx), con un modelo de pago por uso.

Aspecto Situacion actual (CapEx)

Inversion inicial
sionado para el pico.

Crecimiento
cion e instalacion.

Juan Manuel Silva - TECLAB

Situacion propuesta (OpEx)

Compra anticipada de hardware dimen- Sin costos iniciales de infraestructura.

Nuevas compras con plazos de adquisi-  Se suman recursos sélo cuando se

necesitan.
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Aspecto Situacion actual (CapEx) Situacion propuesta (OpEx)

Baja demanda Equipos ociosos ya pagados. Se deja de pagar por lo que no se usa.

Mantenimiento Hardware, parches y renovacién tecno- Delegado al proveedor en los servicios
l6gica a cargo de la empresa. gestionados.

Previsibilidad Costos fijos, aunque no se aprovechen. Costos variables, controlables con pre-

supuestos y alertas.

Fuente: elaboracién propia con base en los contenidos del modulo. No se incluyen montos, ya que la consigna ex-
cluye la estimacion de costos.

Ademas, el acuerdo de nivel de servicio (SLA) del proveedor establece indicadores medibles de disponibi-
lidad, lo que permite a Tech Consulting, a su vez, comprometer niveles de servicio mas exigentes con sus

propios clientes.

3.3 Alineacion con el marco de buena arquitectura

El AWS Well-Architected Framework describe conceptos, principios de disefio y practicas recomendadas
para disefiar y ejecutar cargas de trabajo en la nube (AWS, s. f.-a). La propuesta se alinea con sus pilares
de la siguiente manera:

Pilar Aplicacion en la propuesta

Excelencia operativa Infraestructura definida como cédigo, despliegues automatizados, monitoreo con
CloudWatch y procedimientos documentados.

Seguridad RBAC, MFA, cifrado, Lake Formation, CloudTrail, GuardDuty y Security Hub. Se-
guridad incorporada desde la Fase 1.

Fiabilidad RDS Multi-AZ, servicios distribuidos, backups automaticos, RPO/RTO definidos y
pruebas de restauracion.

Eficacia del rendimiento Servicios serverless y Auto Scaling que ajustan el tipo y la cantidad de recursos a
la carga real.
Optimizacion de costos Pago por uso, apagado automatico de procesos, etiquetado de recursos y control

con AWS Budgets.

Sostenibilidad Uso de servicios gestionados y elasticos que evitan capacidad ociosa y reducen
el consumo energético asociado.

Fuente: elaboracion propia con base en AWS (s. f.-a).

3.4 Impacto por area e indicadores de éxito

Area Impacto esperado

Direccidn Decisiones basadas en indicadores unicos y confiables, disponibles en tableros ac-
tualizados; visibilidad del negocio en tiempo cercano al real.
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Area Impacto esperado

Analisis de datos Menos tiempo en recopilar y conciliar planillas, mas tiempo en analizar. Posibilidad fu-
tura de modelos predictivos.

Tecnologia Menor carga operativa sobre infraestructura; foco en desarrollar productos. Entornos
de prueba disponibles en minutos.

Seguridad y Control centralizado de accesos, trazabilidad completa y mejor postura para cumplir
cumplimiento con la Ley 25.326 de Protecciéon de Datos Personales.
Clientes Productos digitales mas estables y rapidos aun en picos de demanda.

Indicadores propuestos para medir el éxito de la migracion

100 % 100 % o

de KPIs corporativos con defini- de usuarios humanos con MFA 'y planillas Excel como fuente oficial
cién unica y origen trazable acceso por rol de datos al cierre de la Fase 4

<1min RPO/RTO Y tiempo

de latencia orientativa en la in- acordados con el negocio y verifi- de elaboracién de reportes res-
gesta de eventos en tiempo real cados con pruebas periodicas pecto de la linea base actual

Fuente: elaboracion propia. Valores orientativos a validar en la Fase 0.
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4 Conclusiones

El caso de Tech Consulting muestra que el principal problema no es tecnoldgico sino de gobierno y es-
tructura de los datos: la informacion existe, pero estd fragmentada, carece de criterios comunes y no
esta protegida de manera consistente. A ello se suma una infraestructura rigida que no acompafa el cre-

cimiento de los productos digitales.

La migracion a una nube publica como AWS permite atacar ambos frentes. Por un lado, una plataforma
de datos centralizada —data lake por zonas, catalogo y métricas inicas— convierte la informacion dis-
persa en un activo confiable para la toma de decisiones. Por otro, los servicios gestionados y elasticos

aportan escalabilidad, alta disponibilidad y un modelo de costos OpEx alineado con la demanda real.

Desde la seguridad informatica, la conclusion mas relevante es que migrar a la nube no traslada auto-
maticamente la responsabilidad de proteger los datos. El modelo de responsabilidad compartida
deja del lado del cliente la informacion, las identidades y la configuracion, que son precisamente los fo-
cos de los riesgos maés altos identificados en la matriz. Por eso el plan antepone una fase de fundaciones
seguras —RBAC con minimo privilegio, MFA, cifrado y auditoria— a cualquier movimiento de datos, y se

apoya en el marco de buena arquitectura para revisar el disefio de forma continua.

Finalmente, un enfoque gradual por fases, con indicadores medibles y una matriz de riesgos viva, per-
mite que la transformacion sea controlada: cada etapa entrega valor al negocio y, al mismo tiempo, me-

jora la confidencialidad, la integridad y la disponibilidad de la informacién de la organizacion.
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