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Introduccion

A lo largo de las actividades anteriores se disefid la migracién de Tech Consulting a Amazon Web
Services (AWS): se planted la problematica y los objetivos (Actividad 1), se definié la arquitectura de
red, computo, almacenamiento y monitoreo (Actividad 2), y se analizaron los riesgos, la auditoria y
la integracién DevOps (Actividad 3). Esta ultima actividad se centra en las personas y los datos
personales: qué reglas de privacidad deben regir la plataforma, quién vela por su cumplimiento y

de quién hay que protegerla.

Se integran los contenidos del Médulo 4: prevencién de pérdida de datos (DLP) en redes, almacena-
miento y estaciones de trabajo; gobierno de datos (data governance); el rol del Data Protection Officer
(DPO); los tipos de atacantes insider y outsider; las politicas cloud-centric y del proveedor; el GDPR y la

Ley 25.326; las acciones de remediacion propuestas por el BCRA, y el monitoreo activo y pasivo.

Al trasladar a la nube tres sistemas transaccionales, planillas con métricas comerciales y eventos de uso
de productos digitales, la empresa pasara a concentrar en una sola plataforma datos de clientes, usuarios
y empleados. Esa concentracién es una ventaja para el negocio, pero también exige reglas claras y res-

ponsables definidos.

ALCANCE DEL TRABAJO
La propuesta es conceptual y no incurre en costos. La politica de privacidad es un modelo basico
que deberia ser revisado por asesoria legal antes de publicarse. Se incluyen los dos puntos opcio-

nales de la consigna —estructura de billing y cronograma—, sin estimar montos.
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1 Definicion de politicas de privacidad

1.1 Marco normativo de referencia

Todas las acciones que una empresa realiza sobre una nube, y las politicas que aplica el proveedor, deben
regirse por lineamientos legales. Se distinguen dos niveles: las politicas cloud-centric, que define Tech
Consulting sobre sus propios datos y usuarios, y las politicas del proveedor (cloud service provider-cen-

tric), que AWS aplica sobre su infraestructura y documenta en sus acuerdos de tratamiento de datos.

Tabla 1. Normativa aplicable a Tech Consulting

Norma Ambito Aplicacion en el caso
Ley 25.326 de Proteccion de Argentina Marco principal: la empresa opera en el pais. Establece
los Datos Personales principios de tratamiento, derechos de los titulares y

requisitos para la transferencia internacional de datos. Su
autoridad de control es la Agencia de Acceso a la
Informacién Publica (AAIP).

Reglamento General de Union Europea  Aplicable si los productos digitales tienen usuarios en la

Proteccién de Datos (GDPR) UE. Se adopta ademas como estandar de buenas
practicas: DPO, evaluaciones de impacto y notificacién de
brechas.

Lei Geral de Protecao de Brasil Referencia si se atienden usuarios en Brasil; util también

Dados (LGPD) porque la region de ejemplo de la arquitectura es Sao
Paulo.

Guia de Supervision de Argentina Lineamiento técnico para organizar el DLP segun el

Prevencion de Pérdida de estado de los datos (en transito, en reposo, en equipos de

Informacion (BCRA) usuarios y en servicios de terceros).

Fuente: elaboracion propia con base en los contenidos del médulo.

Como los datos se alojaran en una region de AWS fuera de la Argentina, la politica debe contemplar el ré-
gimen de transferencia internacional de la Ley 25.326: verificar que el destino ofrezca un nivel de pro-
teccion adecuado o, en su defecto, respaldar la transferencia con las garantias contractuales que admite

la normativa.

1.2 Gobierno y clasificacion de los datos

El data governance es un sistema de decisiones y responsabilidades sobre la informacion que define
quién puede tomar qué acciones, con qué datos, cuando y con qué métodos (Power Data, s. f.). Para Tech
Consulting, esto responde directamente al problema de origen: hoy cada persona tiene sus propias plani-
llas y criterios. La politica de privacidad se apoya en una clasificacion de datos en cuatro niveles, cada

uno con un duefio (data owner) y controles minimos.
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Tabla 2. Esquema de clasificacion de la informacion

Nivel Ejemplos en Tech Consulting

m Catalogo de productos,

informacién comercial publicada.

([ interno Listados de tiendas y categorias,
métricas agregadas.

Datos de clientes y usuarios
(nombre, correo, domicilio), datos
de empleados, contratos.

Restringido Credenciales, claves de cifrado,

datos sensibles (salud, origen,
etc.) si existieran, informacién
financiera.

Fuente: elaboracion propia.

Actividad Practica Integradora 4

Controles minimos

Control de integridad; sin restricciones de lectura.
Acceso solo para empleados autenticados; cifrado en
reposo.

RBAC por necesidad de conocer, cifrado en reposo y

en transito, registro de accesos, DLP.

Acceso nominal y aprobado, MFA, enmascaramiento,
Secrets Manager / KMS, alertas ante cualquier acceso.

1.3 Politica de privacidad basica de Tech Consulting

A continuacion se presenta el modelo de politica. Esta redactada para ser publicada a usuarios y clientes,

y a la vez sirve como compromiso interno.

Juan Manuel Silva - TECLAB
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DOCUMENTO MODELO

Politica de Privacidad y Proteccion de Datos Personales

Tech Consulting - Versién 1.0 - Vigencia: desde su aprobacién por la Direccion - Revisidn: anual

1. Objeto y alcance

Esta politica establece como Tech Consulting recolecta, usa, almacena, comparte y protege los datos persona-
les de clientes, usuarios de sus productos digitales, empleados y proveedores. Se aplica a todos los sistemas,
incluidos los alojados en servicios de nube, y a todo el personal y terceros que traten datos en nombre de la
empresa.

2. Responsable del tratamiento

Tech Consulting es responsable de las bases de datos que administra. Las consultas sobre privacidad se diri-
gen al Delegado de Proteccion de Datos (DPO) a través del canal indicado en la clausula 13.

3. Datos que se recolectan

¢ Identificacién y contacto: nombre, correo electrénico, teléfono y domicilio.

e Datos de cuenta y uso: credenciales (almacenadas de forma cifrada), preferencias y eventos de uso de
los productos digitales.

e Datos técnicos: direccion IP, dispositivo, navegador y registros de seguridad.
o Datos comerciales: operaciones y transacciones con la empresa.

No se recolectan datos sensibles salvo que sean imprescindibles y con consentimiento expreso.

4. Finalidades

Prestar y mejorar los productos digitales; gestionar la relaciéon comercial; elaborar métricas y analisis inter-
nos, preferentemente con datos agregados o seudonimizados; garantizar la seguridad de la plataforma y pre-
venir fraudes; y cumplir obligaciones legales. Los datos no se usaran para fines incompatibles con los
informados.

5. Base legal y consentimiento

El tratamiento se realiza con el consentimiento libre, expreso e informado del titular o, cuando la ley lo per-
mite, por la ejecucion de un contrato o el cumplimiento de una obligacién legal. El consentimiento puede re-
vocarse en cualquier momento.

6. Principios

Tech Consulting trata los datos conforme a los principios de licitud, finalidad, minimizacién (sélo los datos
necesarios), calidad y exactitud, seguridad y confidencialidad, y responsabilidad proactiva.

7. Almacenamiento y transferencias

Los datos se alojan en infraestructura de nube de Amazon Web Services, que actia como encargado del trata-
miento bajo un acuerdo de procesamiento de datos. Cuando el alojamiento implique una transferencia inter-
nacional, se realizard cumpliendo los requisitos de la Ley 25.326 y con garantias contractuales adecuadas. Los
datos no se venden ni se ceden a terceros con fines comerciales.

8. Medidas de seguridad

Cifrado de los datos en reposo y en transito; control de acceso basado en roles con minimo privilegio; autenti-
cacion multifactor; segmentacion de redes; registro y auditoria de accesos; herramientas de prevencién de
pérdida de datos (DLP); copias de seguridad protegidas; y capacitacién periddica del personal.
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9. Conservacion

Los datos se conservan so6lo durante el tiempo necesario para la finalidad que motivo su recoleccién o el que

exija la ley. Vencido ese plazo, se eliminan o se anonimizan de forma segura.

10. Derechos de los titulares

Los titulares pueden ejercer sus derechos de acceso, rectificacién, actualizacién, supresion, oposicion y
portabilidad, en forma gratuita. Conforme a la Ley 25.326, el acceso se responde dentro de los 10 dias corri-
dos y la rectificacion o supresion dentro de los 5 dias habiles de recibido el pedido. El titular puede, ademas,
presentar reclamos ante la AAIP.

11. Encargados y terceros

Todo proveedor que trate datos por cuenta de Tech Consulting debe firmar un acuerdo que lo obligue a apli-
car medidas de seguridad equivalentes, a usar los datos sdélo para el servicio contratado y a permitir
auditorias.

12. Incidentes de seguridad

Ante una brecha que afecte datos personales, la empresa activara su plan de respuesta, contendra el inci-
dente y, siguiendo el estandar del GDPR, notificara a la autoridad competente y a los afectados cuando co-

rresponda, en un plazo objetivo no mayor a 72 horas desde su deteccion.

13. Contacto

Delegado de Proteccion de Datos (DPO): privacidad@techconsulting.com (direccion de ejemplo). Las solicitu-
des se registran y responden dentro de los plazos legales.

14. Actualizaciones

Esta politica se revisa al menos una vez al afio y ante cambios relevantes en los tratamientos, los sistemas o la

normativa. Las modificaciones sustanciales se comunican a los titulares.

Fuente: elaboracion propia con base en la Ley 25.326 y en los principios del GDPR. Modelo orientativo, sujeto a re-
vision legal.

1.4 Implementacion técnica: DLP y remediacion

Una politica sin controles técnicos es s6lo una declaracion. La prevencién de pérdida de datos (DLP) es la
solucién que busca evitar fugas de informacion cuyo origen estd dentro de la propia organizacion,
usando reglas de negocio para clasificar y proteger la informacion confidencial (Proofpoint, s. f.). El mo-

dulo distingue tres tipos, que se aplican asi:

Tabla 3. Tipos de DLP aplicados a la arquitectura

Tipo de DLP Qué protege en Tech Consulting Controles y herramientas
DLP enredes Datos que circulan entre subredes, hacia AWS Network Firewall con reglas de salida,
Internet y por la VPN con las oficinas. VPC Flow Logs, duplicacién de trafico
(traffic mirroring) para analisis puntual con
Wireshark.
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Tipo de DLP Qué protege en Tech Consulting Controles y herramientas
DLP en Data lake en S3, bases RDS y archivos Amazon Macie para descubrir y clasificar
almacenamiento compartidos. datos personales en S3 (equivalente en

AWS a Azure Purview); Lake Formation
para permisos por columna; alertas ante
buckets publicos.

DLP en Equipos de los empleados que hoy Bloqueo de puertos USB, antivirus, cifrado

estaciones de guardan planillas con datos. de disco, listas de sitios permitidos,

trabajo restriccion de descargas de software,
bloqueo de redes wifi publicas y gestion de
contrasenas.

Fuente: elaboracion propia con base en Infotecs (2019).

Siguiendo la Guia del BCRA, las acciones de remediacion se organizan segun el estado del dato:

« En transito: TLS obligatorio, VPN cifrada y bloqueo de protocolos inseguros.

» En reposo: cifrado con AWS KMS, versionado, copias inmutables y descubrimiento periédico de da-
tos personales.

» En equipos de usuarios: las planillas con datos personales se migran a la plataforma y se eliminan
de los equipos; los controles de DLP de estaciones evitan nuevas copias.

» En servicios de terceros: inventario de proveedores, acuerdos de tratamiento y revision de sus

certificaciones.

Las buenas practicas de DLP del médulo —priorizar y clasificar datos, monitorear de forma constante,
analizar riesgos y formar a los empleados— quedan cubiertas por la clasificacion (1.2), el monitoreo

(3.4),1a matriz de riesgos de la Actividad 3y el plan de capacitacion a cargo del DPO.
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2 Funcionalidades del DPO

2.1Elrol y su ubicacion en la organizacion

De la mano del gobierno de datos surge el Data Protection Officer (DPO), o delegado de proteccion de
datos: un especialista en el derecho de proteccion de datos que trabaja junto al responsable del trata-

miento. Para Tech Consulting se proponen tres condiciones para que el rol sea efectivo:

CONDICION 1 CONDICION 2

Independencia Reporte a la Direccion

El DPO no recibe instrucciones sobre como ejercer Informa directamente al maximo nivel de la em-
sus funciones ni puede ser sancionado por presa, no a las areas que supervisa.

cumplirlas.

CONDICION 3 CONDICION 4

Participacion temprana Recursos y acceso

Interviene desde el disefio de cada proyecto que Cuenta con tiempo, presupuesto y acceso de lectura
trate datos personales, empezando por la a registros y sistemas para poder supervisar.
migracion.

Para evitar conflictos de interés, el DPO no deberia ser a la vez quien decide los medios del tratamiento
(por ejemplo, el CTO o el responsable de TT). En una empresa del tamafio de Tech Consulting, el rol puede

cubrirse con una persona interna con dedicacion parcial o con un servicio externo especializado.

2.2 Funciones aplicadas a Tech Consulting

Tabla 4. Funciones del DPO y actividades concretas

Funcién (segun el médulo) Actividades concretas en Tech Consulting

Informar y asesorar a la Aprobar la politica de privacidad; asesorar a desarrollo y datos en cada
empresay a sus empleados nuevo tratamiento; dictar capacitaciones anuales y una induccién para cada
sobre sus obligaciones nuevo empleado.

Supervisar el cumplimiento Mantener el registro de actividades de tratamiento; revisar los permisos

de las politicas, la formacion sobre datos confidenciales; participar en las auditorias definidas en la

del personal y las auditorias Actividad 3 y dar seguimiento a los hallazgos.

Gestionar la documentaciony  Coordinar la respuesta ante brechas con el equipo de seguridad; evaluar la
la notificacion de fugas en un gravedad; redactar y enviar las notificaciones; llevar el registro de
maximo de 72 horas incidentes.
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Funcion (segun el moédulo) Actividades concretas en Tech Consulting

Estudiar el impacto y Liderar la evaluacion de impacto (DPIA) de la migracion y de cada nuevo
supervisar las evaluaciones producto digital; validar la clasificacion de datos y las medidas de
de impacto minimizacion.

Cooperar con la autoridad de Ser el punto de contacto con la AAIP; atender requerimientos y responder
control y actuar como enlace las solicitudes de los titulares dentro de los plazos legales.

Fuente: elaboracion propia con base en las funciones del DPO presentadas en el modulo.

2.3 Relacion con los roles complementarios

El moédulo menciona cuatro roles complementarios al DPO. La matriz RACI aclara quién hace qué en las
actividades clave de privacidad: R = responsable de ejecutar, A = quien aprueba y rinde cuentas, C = con-

sultado, I = informado.

Tabla 5. Matriz RACI de privacidad

Actividad DPO Clo CSO CDIO CTO Cloud Architect
Aprobar la politica de privacidad R A C C | |
Clasificar los datos y asignar © A @ R | @
duenos

Implementar controles técnicos C A | C R
(cifrado, DLP, RBAC)

Evaluacién de impacto (DPIA) de R A © © C C

la migracion

Responder a un incidente con R A | C C

datos personales

Atender solicitudes de los A R © |
titulares

Fuente: elaboracion propia. ClO: Chief Information Officer; CSO: Chief Security Officer; CDIO: Chief Digital Infor-

mation Officer; CTO: Chief Technology Officer.

2.4 EI DPO durante la migracion

Fase de la migracion Intervencion del DPO

Evaluacion Inventario de datos personales en planillas, bases y microservicios; registro de
tratamientos; inicio de la DPIA.

Fundaciones seguras Validar que cifrado, RBAC, MFA y registros cumplan la politica antes de mover
datos.
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Fase de la migracion Intervencion del DPO

Migracion de datos Aprobar la region de alojamiento y las garantias de transferencia; verificar que se
apliquen la minimizacion y la eliminacion de copias en equipos de usuarios.

Analitica Asegurar que las métricas usen datos agregados o seudonimizados cuando sea
posible.
Operacion Auditorias periodicas, capacitacion, revision anual de la politica e indicadores de

cumplimiento.

Indicadores sugeridos para el rol: porcentaje de solicitudes de titulares respondidas en plazo, porcentaje
de empleados capacitados, cantidad de tratamientos con DPIA vigente, y tiempo entre la deteccién de un

incidente y su notificacion.

3 Tipos de ataques: insider y outsider

3.1Conceptos y diferencias

Un insider, o amenaza interna, es un riesgo que se origina dentro de la organizacion: una persona que
trabaja o trabajo en ella y conoce sus sistemas. Un outsider es una persona ajena a la empresa, habitual-
mente un ciberdelincuente. Entre los atacantes externos suelen distinguirse los white hat (hackers éticos
que reportan las vulnerabilidades), los grey hat (de ética ambigua, que ofrecen corregir fallas a cambio
de dinero) y los black hat (que vulneran sistemas con fines econémicos o personales), que son el perfil
habitual del outsider (Juanes, 2017).

Tabla 6. Comparacion entre amenazas insider y outsider

Aspecto Insider Outsider

Origen Empleados, ex empleados, contratistas, Ciberdelincuentes, grupos organizados,
proveedores con acceso. competidores.

Acceso inicial Ya lo tiene: credenciales y permisos Debe obtenerlo: phishing,
legitimos. vulnerabilidades, configuraciones

expuestas.

Conocimiento Alto: sabe donde estan los datos Variable; debe hacer reconocimiento
valiosos. previo.

Motivacion Espionaje, venganza, ganancia personal, Econdmica (rescate, venta de datos),
distraccion o desconocimiento. ideoldgica o de reputacion.

Deteccidn Dificil: su actividad parece normal. Mas visible: genera anomalias de origen,

volumen o comportamiento.
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Aspecto Insider Outsider
Control principal Minimo privilegio, segregacion de Perimetro, parches, MFA, deteccion de
funciones, DLP, auditoria. amenazas.

Fuente: elaboracién propia con base en Juanes (2017) y los contenidos del modulo.

3.2 Ataques insider en la migracion

La migracién es un momento de especial exposiciéon: se mueven grandes voliumenes de datos, se otorgan

permisos temporales amplios y conviven dos entornos. El médulo distingue tres tipos de insiders:

Tabla 7. Escenarios de ataque interno y controles

Tipo Escenario en Tech Consulting Controles
Malicioso o Un analista copia planillas con datos de DLP en estaciones (bloqueo USB), minimo
trabajador infiel clientes a un pendrive antes de que se privilegio, permisos temporales con
migren y eliminen. Un administrador con vencimiento, registros en cuenta
permisos amplios exporta una base o intenta  separada e inmutable, alertas de Macie y
borrar los registros. CloudTrail ante exportaciones masivas.
Participante Un empleado cae en un phishing y entrega MFA resistente al phishing, capacitacion,
involuntario sus credenciales, o sube por error un blogueo de acceso publico en S3, AWS
archivo con datos personales a un bucket Config y Macie.
publico.
Cooperador Un empleado o contratista facilita su acceso Cuentas nominales, no compartir
necesario a un tercero externo a cambio de dinero. credenciales, deteccién de accesos

desde ubicaciones o dispositivos
inusuales (GuardDuty).

Ex empleado Una persona desvinculada conserva Baja de accesos (de-provisioning) el
accesos a la consola o ala VPN. mismo dia, identidades centralizadas y

revision periodica de usuarios activos.

Fuente: elaboracion propia.

3.3 Ataques outsider en la migracion

Tabla 8. Ataques externos segun la etapa de la migracion

Etapa

critica Objetivo Controles
Phishing y robo de Todas Acceder a la consola de MFA, no usar la cuenta raiz, alertas
credenciales AWS o a cuentas de por inicios de sesion anémalos.

usuarios.

Explotacion de Durante y Encontrar buckets publicos, Infraestructura como codigo
configuraciones después puertos abiertos o claves revisada, AWS Config, escaneo de
expuestas filtradas en repositorios. secretos en el pipeline.
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Etapa
critica Objetivo Controles
Intercepciéon (man- Durante Capturar datos mientras VPN IPsec, TLS en DMS y DataSync,
in-the-middle) viajan del centro de datos a verificacion de integridad.
la nube.
Inyeccion SQL y Después Extraer datos de las bases a AWS WAF, consultas parametrizadas,
ataques web través de los productos auditoria de codigo.
digitales.
Ransomware Después Cifrar datos y copias para Copias inmutables en cuenta
exigir un rescate. separada, minimo privilegio, pruebas

de restauracion.

Denegacion de Después Dejar fuera de linea los AWS Shield, CloudFront, WAF y Auto
servicio (DDoS) productos digitales. Scaling.

Cadena de Todas Introducir codigo malicioso Imagenes base aprobadas y escaneo
suministro mediante dependencias o de dependencias en el pipeline.

imagenes de terceros.

Fuente: elaboracion propia.

Un outsider que obtiene credenciales validas se comporta, a partir de ese momento, como un insider. Por
eso los controles de identidad y la detecciéon de comportamientos anomalos protegen frente a ambos ti-

pos de amenaza.

3.4 Monitoreo activo y pasivo para detectarlos

El monitoreo activo detecta en tiempo real eventos en aplicaciones, redes y servicios para evitar dafios o
robos de informacion. El monitoreo pasivo no es en tiempo real: se ejecuta en procesos batch o en mo-

mentos especificos. Ambos son necesarios y se complementan:

Tipo Herramientas en la arquitectura Qué detecta

Activo Alarmas de Amazon CloudWatch, Amazon Inicios de sesién sospechosos, uso de la
GuardDuty, AWS WAF, alertas de cuenta raiz, trafico malicioso, exportaciones
CloudTrail. masivas, ataques web en curso.

Pasivo Trabajos programados de Amazon Macie, Datos personales en ubicaciones indebidas,
IAM Access Analyzer, consultas permisos excesivos, cuentas inactivas,
periédicas de registros con Amazon patrones que soélo aparecen al analizar
Athena, revisiones de accesos. periodos largos.

Para una visién multiplataforma —por ejemplo, para integrar la red on-premise durante la etapa hi-
brida— pueden sumarse herramientas de cédigo abierto como Prometheus, Grafana u OpenNMS, que

consolidan métricas de distintos entornos en un mismo panel.
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4 Estructura de billing (opcional)

La facturacién en la nube se basa en el pago por uso, lo que requiere una estructura que permita saber
quién consume qué y por qué. Sin estimar montos, se propone la siguiente organizacién con AWS Or-

ganizations y facturacién consolidada:
Figura 1. Estructura de cuentas y facturacion consolidada

Cuenta de administracion

Facturacion consolidada - AWS Organizations - sin cargas de trabajo

OU Seguridad OU Infraestructura OU Cargas de trabajo OU Sandbox

Cuenta de registros (ar- Red compartida, VPN y Cuentas de produccion, Pruebas de concepto con
chivo inmutable) y cuenta servicios comunes. staging y desarrollo, presupuesto limitado y
de herramientas de separadas. capa gratuita.

seguridad.

Fuente: elaboracion propia con base en la documentacion de AWS Organizations.

Tabla 9. Componentes de la estructura de billing

Componente Propdsito

Facturacion consolidada Una unica factura para todas las cuentas, con detalle por cuenta y descuentos
por volumen compartidos.

Etiquetas de asignacion Etiquetas obligatorias en cada recurso: sistema, entorno, centro-de-costo y
de costos responsable , para atribuir el gasto a cada area.
AWS Budgets Presupuestos por cuenta y por sistema, con alertas al 50 %, 80 % y 100 % del

valor definido.

AWS Cost Explorer y Analisis de tendencias y alertas ante consumos inusuales, que también pueden
deteccion de anomalias revelar un incidente de seguridad (por ejemplo, mineria de criptomonedas).
Politicas de control de Impedir el uso de regiones o servicios no aprobados, lo que limita el gasto y
servicios (SCP) refuerza la seguridad.

Responsables FinOps Revision mensual del consumo entre finanzas, Tl y cada area usuaria; ajuste de

tamano de recursos.

Esta estructura también apoya la privacidad y la seguridad: la cuenta de registros queda aislada del
resto, la de produccion separada de las de prueba, y las alertas de costo funcionan como una sefial adicio-

nal de actividad anomala.
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5 Cronograma de implementacion (opcional)

El cronograma integra las fases técnicas definidas en las actividades anteriores con las acciones de priva-
cidad y seguridad de este trabajo. Los plazos estan expresados en meses relativos al inicio del proyecto y

son orientativos.

Figura 2. Cronograma integrado de la migracion

Actividad M1 M2 M3 M4 M5 M6 M7 M8 M9
GOBIERNO Y PRIVACIDAD

Designacion del DPO

Inventario y clasificacion de datos m
Politica de privacidad y DPIA

Capacitacion del personal
INFRAESTRUCTURA Y MIGRACION

Evaluacion (Fase 0)

Fundaciones seguras y billing
(Fase 1)

Datos transaccionales (Fase 2) Fase 2 - DMS + RDS

Tiempo real y datos maestros
(Fase 3)

Analitica y escala (Fase 4)
SEGURIDAD Y CONTROL

DLP, cifrado y monitoreo Implementacién y operacion

Pipeline DevSecOps Cl/cD

Auditoria y pruebas de penetracion m m
Hito: corte de sistemas on-premise @ Corte
B Gobierno y privacidad [l Migracion [l Seguridad [l Auditoria Hito

Fuente: elaboracion propia. Plazos orientativos a validar en la Fase 0.

La secuencia respeta un principio que atraviesa las cuatro actividades: ningiin dato personal se migra
antes de que existan la politica, el DPO, la clasificacion y los controles de seguridad. La auditoria
previa al corte verifica que esas condiciones se cumplan, y la del dltimo mes valida la operacion ya
estabilizada.
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6 Conclusiones

La migracion de Tech Consulting a la nube no es sélo un cambio de infraestructura: al concentrar en una
plataforma los datos que hoy estan dispersos en planillas, bases aisladas y eventos que se pierden, la em-
presa asume una responsabilidad mayor sobre los datos personales de sus clientes, usuarios y emplea-
dos. La politica de privacidad propuesta traduce esa responsabilidad en compromisos concretos —fi-
nalidades, principios, derechos de los titulares, medidas de seguridad, plazos— alineados con la Ley
25.326 y con las buenas practicas del GDPR, y se sostiene en controles técnicos de DLP para redes, alma-

cenamiento y estaciones de trabajo.

El DPO es la figura que mantiene viva esa politica: asesora, supervisa, evaliia el impacto de cada nuevo
tratamiento, gestiona los incidentes y actda como enlace con la autoridad de control. Su independencia y
su participacién desde el disefio de la migracién, junto con una distribucion clara de responsabilidades

con el CIO, el CSO, el CDIO y el CTO, evitan que la privacidad quede como una tarea de nadie.

El analisis de ataques insider y outsider muestra que las amenazas internas —maliciosas, involunta-
rias o facilitadas— son tan relevantes como las externas, y que la frontera entre ambas se diluye cuando
un atacante externo obtiene credenciales validas. Minimo privilegio, MFA, DLP, registros inmutables y la

combinacién de monitoreo activo y pasivo protegen frente a ambos perfiles.

Como cierre de las cuatro actividades, el plan para Tech Consulting queda completo: una problematica y
objetivos claros, una arquitectura segura y escalable en AWS, una gestion de riesgos apoyada en auditoria
y DevOps, y un marco de privacidad con responsables, estructura de costos y cronograma. La conclusion
que atraviesa todo el trabajo es que, en la nube, la seguridad y la proteccién de los datos son respon-
sabilidad compartida, pero la responsabilidad sobre los datos personales nunca se delega: es de

la organizacion, y debe estar presente desde el primer dia del proyecto.
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